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Este material é apenas um resumo disponibilizado para uso académico e didatico. Ele nao
pretende esgotar o assunto ou aborda-lo em sua integralidade. A sua utilidade é relembrar

alguns conceitos e estimular o aprofundamento e a pesquisa.

Fundamentos

O sistema operacional é um software especial que controla recursos compartilhados.
Os programas que trabalham sob o sistema operacional utilizam das Chamadas do Sistema
(System Calls) para ter acesso a estes recursos.

As principais fungdes de um sistema operacional sdo 1) tratamento de interrupcdo
(evento inesperado externo ao programa em execucdo e independente de instrucdo sendo
executada; sempre sdo geradas por dispositivos; paralisa momentaneamente a execuc¢do do
programa atual); 2) tratamento de excecdo (originada por algum programa em execucgéo; o
programa que executou a operacgdo invalida € avisado, caso ndo saiba trata-la o aviso seréa
encaminhado ao usuério; paralisa momentaneamente a execucdo do programa atual); 3)
gerenciamento de programas (colocar em execuc¢do, administrar e finalizar programas); 4)
gerenciamento de memaoria RAM (incluindo verificar disponibilidade); 5) gerenciamento de
arquivos (controlar a criacdo, edicdo e exclusdo de arquivos); 6) gerenciamento de
dispositivos (verificagdo de utilizacdo, disponibilidade, liberacéo, etc.); e 7) suporte a redes
(gerenciamento e acesso as redes de computadores). Atualmente passou a ser requisito
também o sistema de seguranga (somente programas permitidos executam; somente

usuarios permitidos acessam 0s recursos e informagdes).
Historia
Em 1950 os computadores comegaram a utilizar os transistores e o Univac 1103

surge como primeiro computador a utilizar um sistema operacional (SO) o ERA. Em 1976
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Steve Jobs e Stephan Wozniak inventam o primeiro computador pessoal, o Apple I. Em
1981 a IBM langa o PC (Personal Computer) com o processador Intel i8080.

Também em 1981 foi desenvolvida a primeira interface grafica pela Xerox, a partir
dai vérios sistemas graficos foram lancados ainda na década de 80. O Apple Macintosh
(1984) foi o primeiro computador popular com interface grafica.

O Windows comegou seu desenvolvimento em 1983 como apenas um ambiente
gréafico de operacdo, funcionando sob 0 MS-DOS. O Windows 1.0 foi lancado em 1985, em
1987 o Windows 2.0. Estas duas versdes ndo foram muito difundidas, talvez devido as
limitacGes de hardware da época. Em 1990 surge a versdo 3.0 que se torna padrdo nas
maquinas IBM-PC e compativeis. Ainda nos anos 90 foram lancadas duas frentes de
trabalho, uma para servidor e computacao profissional (Windows NT Server/Workstation)
e outra para usuario domestico (Windows 95). A interface provida pelo Windows 95 era
totalmente nova tornando mais facil a utilizacdo dos usuarios iniciantes. O sistema de
arquivos FAT32 veio na segunda versdo do Windows 95 (em 1996), o NTFS com o
Windows NT. Outro langamento importante foi o Windows 2000 (em 2000) com melhoria
no gerenciamento de processos, memdaria e dispositivo. O Windows XP lancado em 2001
herda o kernel do Windows 2000. O Windows 2003 e 2008 seguem a linha de servidores, e
0 Windows Vista e 7 segue a linha sistemas operacionais para uso pessoal com melhora na
interface e nas funcionalidades.

O Linux comecou seu desenvolvimento em 1991 e recebe apoio de varias empresas
como a IBM, Oracle e Red Hat. Em 1996 foi lancado o Linux Kernel 2 base das
distribuicGes atuais. Uma distribuicdo é um "kit" que contém o SO e um conjunto de
ferramentas (ex.: OpenSuse, Debian, Ubuntu, etc). O Linux é utilizado em ambientes
académicos e cientificos, mas comeca a ser utilizado em ambientes empresariais e
domésticos. Ele adota padroes estabelecidos no mercado, dentre eles o POSIX, e é bastante

utilizado nos servidores para Internet.

Classificacao

Os SOs podem ser classificados de acordo com 1) caracteristicas bésicas de
arquitetura do sistema (Monolitico, Microkernel ou Hibrido); 2) capacidade de executar
tarefas (Monotarefa ou Multitarefa); e 3) quantidade de usuarios que podem operar o

sistema (Monousuéario ou Multiusuério).
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Um sistema monolitico € construido como uma colecéo de rotinas onde cada uma
pode chamar qualquer outra. Um sistema microkernel possui separacdo de funcdes
chamadas Servidores. Um sistema hibrido executa os servidores externos em um modo
protegido.

Um sistema monotarefa executa uma tarefa de cada vez. Um sistema multitarefa
executa vérias tarefas simultaneamente e subdivide-se em 1) sistemas de tempo
compartilhado (time sharing systems - divide o tempo do processador em pequenos
intervalos - time slice; quem define o tempo de execucdo de cada programa € 0 sistema
operacional); 2) sistemas de tempo real (tempo de execucdo € definido pelo préprio
programa; o programa fica em execucdo durante o tempo que achar necessério ou até que
outro com maior prioridade chegue a fila; o conceito de time slice ndo se aplica). Troca de
contexto € uma operacdo gque ocorre nos sistemas multitarefa quando se altera o programa
que esta sendo executado.

Um sistema monousuéario nao faz distincdo entre os usuarios, foi projetado para ser
utilizado por um Unico usuério. Um sistema multiusuario permite diversos usuarios

garantindo a separacdo e nao interferéncia entre as tarefas de cada um.

Processos

O processo € uma instancia de um programa em execucao.

No controle e execucdo do processo pelo SO as seguintes informacdes necessitam
ser armazenadas: 1) cédigo executavel; 2) espaco de memoria utilizado (com distingdo
entre cédigo, dados e estruturas de controle); 3) descritores do SO (tabela de arquivos, etc.);
4) atributos de seguranca; e 5) estado do processo (executando, em espera, aguardando
recurso, etc.).

Ha trés tipos basicos de gerenciadores de processo 1) gerenciador por admisséo
(gerenciador escolhe qual processo ird executar e quando a depender da sua prioridade;
geralmente utilizado em sistemas de tempo real); 2) gerenciador por tempo médio; e 3)
gerenciador despachantes (define os processos a serem executados de acordo com eventos
ocorridos no sistema).

Os Gerenciadores de Processo possuem algoritmos para garantir a troca de
processos de maneira correta e organizada. Sdo exemplos de estratégias utilizadas 1) FIFO

(First In First Out) onde um programa abre um canal unidirecional com um segundo e
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escreve dados que chegardo ao destino na mesma ordem em que foram escritos; 2) PIPES
unidirecionais (similar ao FIFO, porém com o controle feito pelo SO e ndo pelo programa);
3) fila de mensagem - message queue (baseia-se em area administrada pelo SO para troca
de mensagem entre processos); e 4) memoria compartilhada (semelhante a fila de

mensagem, mas o controle € feito dentro do programa e nao pelo sistema operacional).

Threads

Threads sdo linhas de execucdo independentes de um processo. Uma thread
compartilha os recursos do processo que a criou. Processadores que conseguem lidar
simultaneamente com mais de uma threads sdo caracterizados Multi-Threading ou Hiper-
Threading.

Os recursos utilizados para fazer a troca de contexto entre threads sdo muito
menores do que aqueles necessarios para fazer a troca de contexto entre processos.

Existem duas formas de troca de contexto das threads 1) preemptiva (controle do
sistema operacional; thread pode ser interrompida em momento critico) e 2) cooperativa
(controle da thread; uma thread pode tomar o controle do processador).

A realizacdo de operacgdes simultaneas pelas threads sdo chamadas de Condigéo de
Corrida ou Condicdo de Disputa e exigem mecanismos de comunicacdo e sincronizagéo

que podem ser criados pelo sistema operacional.

Comunicacao entre Processos e Threads

Os sistemas operacionais possuem em sua APl um conjunto de fungbes necessarias
para a comunicacao entre processos e threads. No Windows as COM (Component Object
Model) e recentemente o Windows Communication Foundation, no UNIX POSIX Core
Services (para processos) e a POSIX-Thread ou PThread (para threads) e no MacOS X o

Core Foundation.

Sincronizagéo

A sincronizacdo dos recursos do computador € realizada pelo SO multitarefas e é
feita tanto para dados (para manter dados em integridade) quanto para processos (evitar
conflito na utilizacdo dos recursos).

Os mecanismos para controle de sincronizagdo, dentre outros, podem ser 1)

barreiras (criadas e gerenciadas pelo programa; programa entra em estado de espera até
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que todos 0s processos pertencentes ao mesmo programa também entrem nesta estado); 2)
seméforos (podem ser implementados tanto pelo SO quanto pelo programa; consistem em
variaveis de controle que indicam quantos processos podem compartilhar um recurso); 3)
trava simples (impede a utilizacdo do recurso por outro processo), trava especial (sinaliza
quando se tenta utilizar um recurso ja em uso) e trava compartilhada (um Unico processo
recebe permissdo de leitura e escrita e os demais somente de leitura). A barreira e o
semaforo permitem compartilhamento de recurso, a trava simples ndo. A sincronia exige a

existéncia de uma instrucdo capaz de ao mesmo tempo “verificar e, se possivel, travar".

Deadlock (Bloqueio)

Um bloqueio acontece quando um processo aguarda um recurso que, caso o sistema
operacional ndo intervenha, nunca sera liberado. E condicdo para existéncia do Deadlock
que apenas o processo que utiliza um recurso seja capaz de libera-lo.

Sdo exemplos de estratégias para prevenir Deadlock 1) uso de ordenacdo por
precedéncia dos recursos (os recursos devem ser alocados seguindo um ordem); 2)
determinacdo de tempo de alocacdo; 3) determinacdo que nenhum processo terd acesso
exclusivo aos recursos; e 4) pré-alocacdo de todos 0s recursos no inicio da execucdo do
programa.

O tratamento do Deadlock pode ser feito com a finalizacgdo dos processos

envolvidos e sua subsequénte reinicializacdo sequéncial.

Gerenciamento de Memoria

O gerenciamento de memoria tem por objetivo 1) oferecer uma area de
armazenamento para 0S processos; 2) proteger os processos contra falhas de terceiros; e 3)
prover um desempenho satisfatorio aos usuarios. Deseja-se também compartilhamento de
memoria entre processos e acesso transparente a memoria.

A memoria é caracterizada como compartilhada se mais de um programa pode
acessa-la simultaneamente. A memoria compartilhada pode ser criada eletricamente
(hardware destinado a este fim; utilizada em supercomputadores) ou logicamente (criada
através de estruturas de dados especiais).

O coletor de lixo € um papel incluso em alguns gerenciadores de memodria. Sua

tarefa € identificar dados ndo mais utilizados na memoria e liberar o espaco para uso.
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Memoria Virtual

O mecanismo de memoria virtual torna o uso da memdria principal mais eficiente.
Ele cria um ambiente de memdria continua a partir de um ambiente de memoria
fragmentada, podendo utilizar dispositivos de armazenamento para salvamento temporario.
Sua implementacdo depende do modo de enderecamento de memdria utilizado pelo
processador. Nos processadores da familia Intel este recurso ja estd presente desde o 80286
langado em 1982. A Microsoft utiliza este modelo a partir do Windows 3.

Neste mecanismo chama-se pagina uma area continua de dados. O tamanho da
pagina varia de acordo com a quantidade de memdria do computador, mas geralmente € de
pelo menos 2 kilobytes. A tabela de paginacdo pode ser Unica para o sistema ou especifica
para cada aplicacdo e mapeia o endereco de memdria virtual aos enderecos fisicos.

Chama-se paginacdo a técnica utilizada para transferéncia de dados inativos da
memoria principal para a secundaria (Page-Out) e transferéncia de dados ativos de volta
para a memoria principal (Page-In). Na recolocacdo de uma pagina na memdria principal é
necessario fazer a atualizacdo do mapeamento. Chama-se Page Fault (Falha de Pagina) a
deteccdo pelo gerenciador de memdria que uma informacdo requisitada ndo estd na
memoria principal. Uma Page Swap (Troca de Pagina) ocorre quando, por falta de espaco
livre na memoria principal, uma pégina tem que ser transferida para a memoria secundéria
para que outra seja colocada na memdria principal; geralmente a pagina candidata para
Swap é a menos utilizada.

Alguns paginas ndo podem ser removidas da memdria principal a exemplo daquelas
que armazenam 1) a tabela de paginacédo; 2) rotinas de tratamento de interrupcdo; e 3)
informagdes manipuladas pelos dispositivos com recurso de acesso direto & memdria
(DMA).

Segmentacdo da Memoéria

O mecanismo de segmentacdo da memoria particiona a memoria em segmentos de
dados. Cada segmento possui uma localizacdo fisica, uma permissdo de acesso, um
tamanho e um identificador — dependendo da implementacdo pode existir ainda um
indicador de se a pagina esta na memoria principal ou na memdria secundaria. O processo
SO acessa 0 segmento que tiver permissao, caso tente fazer um acesso ndo permitido ele sera

negado e serd gerado um aviso de erro. Este mecanismo precisa ser viabilizado por
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hardware via Unidade de Gerenciamento de Memoria (Memory Management Unit, MMU)
que faz a mediacéo de todo 0 processo sendo que 0S processos ndo acessam diretamente a
area de memoria do computador. SolicitacGes que ndo sejam permitidas ndo serdo atendidas
pela MMU e gerardo um erro que sera passado ao processo. Um processo pode permitir que
outros processos além dele acessem a um segmento.

E possivel uma combinagio entre os mecanismos de paginacio e segmentacéo (cada
segmento pode ser dividido em paginas).

Driver

Um driver de dispositivo € um conjunto de instrucdes especificas para tratamento de
um dispositivo que depende diretamente do sistema operacional. Funcionam em duas
camadas: comandos ldgicos (acessiveis a todos os programas) e comandos fisicos
(utilizados pelo driver para executar os comandos ldgicos solicitados no dispositivo).
Podem existir drivers genéricos, mas geralmente ndo sdo capazes de utilizar todos os
recursos fornecidos por um dispositivo.

O firmware € um pequeno programa que se encontra nos circuitos eletrénicos de um
dispositivo. Alguns firmwares podem funcionar como drivers, mas necessitam antes serem

carregados na memoria.

Sistema de Arquivos

Um sistema de arquivos define a maneira como os dados serdo gravados e
gerenciados nos dispositivos de armazenamento acessados pelo computador. Os sistemas
de arquivos trabalham com blocos de dados. Cada bloco de dado contém uma parte do dado
que forma o arquivo.

Geralmente um arquivo tem propriedades associadas como modo de acesso (leitura,
escrita, execucdo), data da criacdo, data de alteracdo, nome e extensdo. O conjunto de
propriedades disponiveis depende do sistema de arquivos.

Os diretorios sdo utilizados pelo usuério para organizar os arquivos. A tabela de
arquivos € utilizada pelo Sistema Gerenciador de Arquivos para guardar a organizacéo

fisica dos arquivos.
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Existem dois tipos de sistemas de arquivos 1) sistemas de disco (funciona em uma
unidade de armazenamento) e 2) sistema de arquivo em rede (armazenamento é feito em
outro computador da rede).

O NTFS é um sistema de arquivos de disco que utiliza estrutura de Arvore B+ e que
foi desenhada para minimizar a fragmentacéo. A Tabela de Arquivos do NTFS chama-se
Tabela Mestre de Arquivos. Todas as informacgdes relativas ao arquivo, inclusive seu
contetdo sdo tratados como metadados. Os meta-arquivos auxiliam na organizacdo dos
metadados. Arquivos pequenos (<800 bytes) ndo criptografados ou comprimidos sdo
armazenados na prépria Tabela Mestre e sdo denominados arquivos residentes.

O NTFS permite 1) nome alternativo; 2) cota de armazenamento; 3) pontos de
montagem; 4) ponto de juncédo; 5) ligacdo entre arquivos; 5) gerenciamento hierarquico do
armazenamento; 6) controle de versdo dos arquivos (via shadow copy); 7) compressdo de
arquivos; 8) armazenagem unificada de arquivos (mdultiplas copias de um mesmo arquivo
sdo0 armazenadas uma Unica vez com referéncias multiplas na tabela mestre); e 9)
criptografia.

Outro sistema de arquivos de disco € o Linux Extented File System que na sua
versdo 2 (conhecida como ext2 e desenvolvida em 1993) pode gerenciar tamanho maximo
de 4 TB. Em 2001 foi desenvolvido o ext3 com Journaling (otimiza operagdes de busca e
protecdo contra falhas no sistema). Em 2006 surge o ext4 aumentando o tamanho maximo
do disco para 1 EB. Os ext2, 3 e 4 separam explicitamente as propriedades do arquivo
(inode) do dado. O Journaling tem uma estrutura semelhante a uma Arvore-B+. O ext3
possui as seguintes caracteristicas 1) definicdo padrdo dos atributos de um arquivo; 2)
defini¢do padréo do grupo de usuario a um diretério; 3) definicdo do tamanho da unidade
basica de informacdo na criacdo do arquivo; 4) checagem da integridade do sistema de

arquivos em momentos definidos.

Sistema Operacional de Rede

Um sistema operacional de redes de computadores faz o gerenciamento da rede de
comunicacéo e dos recursos disponiveis na rede (ex.: Windows 2008 Server). Em termos
gerais ele deve prover 1) suporte a protocolos de comunicacdo em rede; 2) mecanismos de
seguranga; 3) gerenciamento de arquivos distribuidos; 4) gerenciamento de dispositivos

distribuidos; 5) gerenciamento de usuarios.
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Ha sistemas operacionais de rede especializados que funcionam em dispositivos

especificos como, por exemplo, o Cisco 10S que funciona em roteadores.

Gerenciamento de Usuério

Para efetuar o gerenciamento de usuérios deve ser possivel definir: 1) mecanismos
de protecdo das informacdes, 2) quem e quando poderd utilizar o computador; e 3) que
recursos poderao ser utilizados por cada usuario.

Autenticacdo é o processo de confirmar a identidade do usuario e sua permisséo
para realizar uma tarefa. Permissdo é um conjunto de regras que define como o usuério
pode utilizar os recursos do computador.

Facilita-se 0 gerenciamento de usuario a partir da criacdo de grupos de usuério,

definindo-se permissdes para 0S grupos.

Active Directory

O Active Directory é baseado no LDAP* e tem por objetivo fornecer uma forma
centralizada de autenticacdo e autorizacdo de servigos. Ele permite definir politicas de
instalacdo e atualizacdo de programas. Sua estrutura mais alta é a Floresta. Cada Floresta
possui uma ou mais Arvores. Cada Arvore possui um ou mais Dominios. Os Dominios
podem agrupar seus objetos em Unidades Organizacionais facilitando o gerenciamento. Os
usuarios sao registrados no Dominio. As informac6es do Active Directory sdo armazenadas
em um ou mais Controladores de Dominio, cada um com sua cépia do diret6rio que devera
ser sincronizada em caso de alteracdo. Para que um usuario de um Dominio tenha acesso
aos recursos de outro Dominio deve-se utilizar um Relacionamento de Confianga. Por
padrdo um Dominio ja tem um relacionamento de confianga com todos os Dominios da sua
Arvore. Os Relacionamento de Confianca podem ser 1) de direcéo Unica (de A para B, mas
ndo de B para A); 2) de direcdo dupla. Além disto, as seguintes denominacbes sdo
utilizadas 1) dominio confiavel (tem usuarios confiaveis); 2) dominio confiante (permite
acesso de usuarios confiaveis); 3) relacionamento transitivo (estendivel a outros Dominios

Confidveis da Arvore); 4) relacionamento explicito  (relacionamento criado pelo

! Um LDAP (Lightweight Directory Access Protocol) é composto por objetos abstratos que representam
recursos (computadores, impressoras, arquivos, etc.) e usuarios de uma rede de computadores. Dentre outras
operagdes ao se conectar a um servidor LDAP é possivel 1) fazer buscas no diretério; 2) adicionar, modificar
e apagar objetos; 3) requerer canal de comunicag&o seguro.
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administrador); 5) relacionamento cruzado (entre Dominios de Arvores diferentes); 6)
Floresta Confidvel (relacionamento feito diretamente na raiz, propaga-se entre todos 0s

objetos do diretdrio).

Seguranca

A seguranca depende dos mecanismos de seguranca oferecidos pelos sistemas e da
configuracdo. Na década de 1970 foi especificado um sistema de seguranca por encomenda
da Agencia de Seguranca dos EUA. Ele foi denominado de Modelo Bell-LaPadula (MBL) e
influencia até hoje os desenhos dos sistemas, porém néo foi construido como proposto, pois
seus varios mecanismos de seguranca impunham sérias restricdes de desempenho.

Algumas estratégias dos sistemas de seguranca envolvem: 1) executar apenas
programas testados; e 2) executar qualquer programa e verificar as operagdes realizadas.
Um mecanismo Util € colocar em niveis diferentes o cddigo do sistema operacional e o
codigo do usuario. ProtecBes de hardware também sdo utilizadas. Outros mecanismos e
técnicas incluem 1) firewall; 2) criptografia; 3) copia de seguranca dos dados; e 4)
programa antivirus.

A manutencdo da seguranca deve ser garantida pelo uso e atualizacdo constante dos

mecanismos de seguranca por parte do usuario/administrador.

Sistemas Embutidos

Os sistemas embutidos por se destinarem a uma funcéo especifica e dedicada sédo
sistemas reduzidos que incluem o dispositivo eletrénico a ser utilizado. Geralmente tém
tamanho menor (se comparados aos sistemas ndo embutidos) e sdo otimizados para a
funcdo que ir4 desempenhar. Exemplo de sistemas operacionais para sistemas embutidos
sdo LiMO, Windows Mobile e Symbian.

Maquina Virtual

Uma maquina virtual é uma maquina real construida logicamente. Podem ser
divididas em duas categorias: Maquinas Virtuais Completas (simula toda a estrutura de um
computador real; permite a instalacdo de um SO; ex.: aquela criada pelo Virtual PC) e
Maquinas Virtuais Binarias (para execugdo de programa especifico; ex.: aquela criada pela
Java Virtual Machine). A maquina que estd servindo de base para a maquina virtual é

chamada de Sistema Hospedeiro (Host), a maquina virtual é o Sistema Convidado (Guest).
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Em qualquer dos casos, o sistema operacional hospedeiro € responsavel por

gerenciar apenas 0s recursos do processo que gera o ambiente virtual.

Sistema Operacional para Internet

Um sistema operacional para Internet fornece via Internet o mesmo conjunto de
servigcos de um sistema operacional convencional. Algumas tentativas de desenvolver este
conceito foram: WebOS (hoje Hyperoffice), YouOS, Desktop Two, G.ho.st (hoje utilizando
0 conceito de nuvem) e EyeOS.

Computador de Alto Desempenho

Um computador de alto desempenho (supercomputador) é aquele capaz de resolver
um problema que ndo pode ser resolvido em tempo satisfatorio por um computador de
pequeno porte. Os supercomputadores podem ser divididos em dois tipos 1) sistemas com
multiplos processadores e 2) sistemas com multiplos computadores (Cluster Grid). A
otimizacdo e desenho de um sistema operacional para um computador de alto desempenho

depende da sua finalidade e da sua arquitetura.



